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2023年11月6日リリース機能の概要

平素より「WebBureau Transfer」をご利用いただき誠にありがとうございます。

この度、セキュリティとサービス向上のため新機能をリリースいたします。

◆ リリース機能 2点

機能1 多要素認証

機能2 操作ログ保管期間延長

◆ リリース実施予定日

2023年11月6日（月曜）2:00～6:00（日本標準時間）

※定期メンテナンス時間にて実施いたします。

※上記時間帯はサービスのご利用を停止させていただきます。
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機能1 多要素認証

◆背景・目的
• アカウントを保持しているユーザーがWebBureau Transferにログインするには、IDとパス

ワードを入力します。

• 昨今の情勢を踏まえますと、不正な手段で取得したIDとパスワードを利用してサービスにログ

インする「なりすまし」が懸念されます。この「なりすまし」の防止として「多要素認証機

能」を追加いたします。

• 「多要素認証」とは、記憶・知識情報、所持情報、生体情報の３つの内、2つ以上の要素を組

み合わせて認証を行うことを指します。WebBureau Transferでは「記憶・知識情報（IDとパ

スワード）」と「所持情報（メールに送信されるパスコード）」を利用します。

◆ご利用方法
• 無償でご利用できる機能です。

• サイト管理者が管理画面で設定することにより利用できます。（初期設定は機能OFFです）

• 多要素認証の対象は一般ユーザーとなります。

• 対象外となるユーザー：ゲストユーザー、メーリングリストユーザー

対象外となるログイン方法：シングルサインオンでログインする場合、連携オプション（コマ

ンドラインモジュール、REST_API、CSV一括送信ツール）を利用する場合
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機能1 多要素認証
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現状のログイン 多要素認証によるログイン

『ログインIDとパスワード』入力

③不正ログイン成功

『パスコード』送信

『パスコード』入力

③ 2要素情報『 パスコード』の送信

④ 2要素情報『 パスコード』がないため、
不正ログイン失敗

「なりすまし」による不正ログインを防止「なりすまし」による不正ログイン可

利用者
WBT

悪意のあ
る第三者

『ログインIDとパスワード』入力

利用者
WBT

① ID／パスワード窃盗

利用者
WBT

悪意のあ
る第三者

① ID／パスワード窃盗

利用者
WBT

②『ログインIDとパスワード』入力 ② 1要素情報『ID／パスワード』で認証成功

• 多要素認証によるログインの流れは以下となります。
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• 多要素認証機能は管理者画面で二段階認証ログインをONに設定します。（初期設定はOFFです）

機能1 多要素認証
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管理者での二段階認証設定画面

ワンタイムパスコード通知内容

WebBureau Transfer ワンタイムパスコード
(WebBureau Transfer one-time passcode)

----------------------------------------------------------------
=『WebBureau Transfer』からメールをお届けします。
=This mail has been sent automatically by a system.
----------------------------------------------------------------

ワンタイムパスコード (one-time passcode)：
XXXXXXXX

上記コードをWebBureau Transferに入力してください。 
Enter the above code into WebBureau Transfer

ワンタイムパスコード入力画面
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機能2 操作ログ保管期間延長

◆背景・目的
• WebBureau Transferでは操作ログを390日間保持しており、保持期間以前の操作を調査・確

認するためには、定期的にログを取得・保管しておく必要があります。

• 昨今の社会情勢からセキュリティ強化（情報漏洩などのセキュリティ事故・事件の発生有無を

過去に遡って調査・確認）が求められており、操作した履歴（操作ログ）を長期間保持（保

管）する必要がありました。

• つきましては、操作ログの保管期間を4,400日間（約12年間）に延長する「操作ログ保管期間

延長機能」を提供いたします。この機能により定期的にログを取得・保管しておかなくても過

去の操作を調査・確認できるようになります。

◆ご利用方法、価格など
• 操作ログ保管期間延長オプションの申し込みが必要となります。

• 提供価格：月額5,000円 （税抜き）

• サービス内容 ： 4,400日間の操作ログを保管（標準は390日間保管）

• 「管理設定>履歴管理＞ログ管理」の画面から、操作ログのCSVデータをダウンロードするこ

とができます。
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